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Die Idee

I One-Time-Pad

I Beweisbar sicher (Shannon 1949)
I Problem: Schlüsselaustausch

Beispiel

Verschlüsselung Entschlüsselung
Klartext 00010001 Verschlüsselt 10100100
Schlüssel ⊕ 10110101 Schlüssel ⊕ 10110101
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⊕ =̂ XOR
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Einführung

Grundlagen

Ein echtes Qubit

Quantum Key
Distribution
Das Konzept

Realisierung

Sicherheit

Probleme

Ausblick
Erreichtes

Zukünftiges

Quantenmechanik

Die Quantenmechanik beschreibt auf mikroskopischer Ebene
den Zustand und die Dynamik unseres Universums. Einige
der betrachteten Systeme heißen Quanten.

Beispiel
Atome, Moleküle, Elektronen, Photonen, Quarks, Katzen,
Menschen
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Einführung

Grundlagen

Ein echtes Qubit

Quantum Key
Distribution
Das Konzept

Realisierung

Sicherheit

Probleme

Ausblick
Erreichtes

Zukünftiges

Was ist es nicht?

I Relativitätstheorie (klein 6= schnell)

I Die Lehre von kleinsten Energiepäckchen (gibt es nicht)

Aber, aber . . .

Quantisierung ist ein Nebeneffekt der Quantenmechanik, der
manchmal auftaucht.
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Eine physikalische Theorie

Wir konstruieren eine Theorie aus:
I System (z.B. ein Ball)

I Zustand des Systems (z.B. er liegt an einer Position
still.)

I Messungen / Fragen an das System (z.B. Wo ist der
Ball?)

Der Clou
In der Quantenmechanik passen bestimmte Fragen nur zu
bestimmten Zuständen. Es sind nur bestimmte Zustände
und Fragen zugelassen.
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bestimmten Zuständen. Es sind nur bestimmte Zustände
und Fragen zugelassen.

8 / 26



Quantenkrypto-
graphie

maralorn
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Pseudoklassisches Beispiel

Beispiel

I System: Ein Ball

I Zustand: Der Ball ist an (0,0).
I Messung: Wo ist der Ball?
I Ergebnis: (0,0)
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Pseudoklassisches Beispiel

Beispiel

I System: Ein Ball

I Zustand: Der Ball liegt still an (0,0).
I Messung: Wo ist der Ball?
I Ergebnis: (0,0)

Heisenbergsche Unschärferelation
So einen Zustand gibt es nicht.

Klassische Lösung
Zustand: Der Ball ist ziemlich genau an (0,0) und hält fast
still.
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Das Qubit

Beispiel

I System: Ein Strich (Qubit)

I Zustand: —
I Messung: +?
I Ergebnis: —
I Messung: ×?
I Ergebnis: öh?

Wichtig
Die Zustände — (�) und | (�) sind nicht mit der Messung
× (+) kompatibel.

12 / 26



Quantenkrypto-
graphie

maralorn
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Überblick

Motivation

Quantenmechanik
Einführung
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Die Quantenmechanische Messung

I Jede Messung hat ein Ergebnis.

I Ist das Ergebnis nicht klar, nehmen wir zufällig eines
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Einführung

Grundlagen

Ein echtes Qubit

Quantum Key
Distribution
Das Konzept

Realisierung

Sicherheit

Probleme

Ausblick
Erreichtes

Zukünftiges

Schlüsselaustausch

I Alice und Bob wollen einen Schlüssel tauschen

I Annahme: Authentische klassische Verbindung

16 / 26



Quantenkrypto-
graphie

maralorn
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Beispiel
A. sendet � � � — | | � � — �
B. misst + × + + × + + × + ×
Gültig? X X X X X X
Key 0 1 0 1 1 0
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Gisin et al., 2002
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Intercept Resend Attack

Beispiel

Alice Eve Bob Gültig Fehler KeyM E M E
� + | × � X 0
� × � + |
� × � × � X 0
| × � + | X 0
� + | + �
— × � × �
� × � × � X 1
— × � + | X !
� × � × � X 1
� × � + |
� + � + —
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I Geräte sind nicht perfekt
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Überblick

Motivation

Quantenmechanik
Einführung
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Zeit für Fragen!

Vielen Dank!
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