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Die Quantenmechanik beschreibt auf mikroskopischer Ebene
den Zustand und die Dynamik unseres Universums. Einige Gundeen
der betrachteten Systeme heiBen Quanten. ‘
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Atome, Molekiile, Elektronen, Photonen, Quarks, Katzen,
Menschen
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» Die Lehre von kleinsten Energiepéackchen (gibt es nicht)

Aber, aber . .. ———

Quantisierung ist ein Nebeneffekt der Quantenmechanik, der
manchmal auftaucht.
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» Zustand des Systems (z.B. er liegt an einer Position Gw"ﬂ‘ag{"‘,, ‘
still.) )

» Messungen / Fragen an das System (z.B. Wo ist der
Ball?) e

Der Clou

In der Quantenmechanik passen bestimmte Fragen nur zu
bestimmten Zustanden. Es sind nur bestimmte Zustande
und Fragen zugelassen.
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System: Ein Ball

Zustand: Der Ball fliegt mit 25 km/h.

Messung: Wo ist der Ball?
Ergebnis: 6h?
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System: Ein Ball

Zustand: Der Ball liegt still an (0,0).
Messung: Wo ist der Ball?

Ergebnis: (0,0)
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» System: Ein Ball o
» Zustand: Der Ball liegt still an (0,0). e
» Messung: Wo ist der Ball?
» Ergebnis: (0,0)

Heisenbergsche Unschéarferelation

So einen Zustand gibt es nicht.

Klassische Losung

Zustand: Der Ball ist ziemlich genau an (0,0) und halt fast
still.
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» Zustand: — 5o
> Messung: +7
» Ergebnis: — F
» Messung: x7? Problem
» Ergebnis: 6h? i
Wichtig

Die Zustande — () und | (\) sind nicht mit der Messung
X (4) kompatibel.
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> Jede Messung hat ein Ergebnis.

> Ist das Ergebnis nicht klar, nehmen wir zufallig eines
wahr. Rt

» Nach der Messung ist das System in dem dazu e
passenden Zustand.

13 /26



Das Qubit

Beispiel

» System: Ein Strich (Qubit)

» Zustand: —

Quantenkrypto-

graphie

maralorn

Einfilhrung
Grundlagen

Ein echtes Qubit

26



Das Qubit R

maralorn

Beispiel

» System: Ein Strich (Qubit)

» Zustand: —

» Messung: x?

14 /26



Das Qubit

Beispiel

v

System: Ein Strich (Qubit)
Zustand: —
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v

Messung: x?

Ergebnis: / (50%), \. (50%)
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Schlisselaustausch

1. Alice sendet zufallig Photon mit —,
Polarisation.

.,/ oder \_

2. Bob misst zufallig 4+ oder x.

3. Sie verwerfen alle Photonen, die Bob nicht passend
gemessen hat.

4. Der Schliissel wird nach folgendem Schema berechnet:
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A.sendet | /[N N\ | — | | L1/ /71— 1\ o
B.misst | + | X |+ | + | x|+ ]|+ | x|+ ]| X s
Giltig? v v v VvV pros
Key 0 1 0 1111]0
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Realisierung

Quantum
Channel

Bob

Basis 1
|l1 "

PBS

A2
1L BS

APD
"0"

Waveplates

o

Basis 2

Gisin et al., 2002
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Sicherheitsanalyse

> No Cloning Theorem

» Moglicher Angriff: Intercept Resend
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> Alice und Bob vergleichen Teile des Keys um e
Verbindung zu sichern
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Alice MEveE MBObE Giiltig | Fehler | Key
N FL X N v 0
S x|+
AN X IO X |\ v 0
] X N+ | v 0 Sichehee
S+ T+ N
— XN X | N\
/ X | /| x|/ v 1
— | x N |+ ] v !
/ X | /| x|/ v 1
Nl x N+
N+ A+ ] =
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Gerate sind nicht perfekt

Kanaile sind fehlerbehaftet

Viele Seitenkanile

Photon Number Splitting Attack

Faszinierende Hacks kommerzieller Systeme
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Vorgestellt: Protokoll BB84 mit Polarisation
weitere Protokolle (SARG, CV, COW ...)

weitere Codierungen (Phasencodierung,
Intensitatscodierung)

Vielzahl an Aufbauten
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State of the Art

Kommerzielle Systeme mit Glasfaser {iber bis zu 80 km
verfiigbar

Wenige Bit/s iiber 250km durch Hochleistungsfaser
Wenige Bit lber 144km durch Luft auf den Kanaren

konventionelle und QKD Benutzung von Glasfasern
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v
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Quantennetzwerke

» Quantenrepeater
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Satellitenkommunikation Sl
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